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Orgao: Ministério da Economia/Secretaria Especial de Desburocratizagdo, Gestao e Governo Digital

PORTARIA SEDGGME N° 2.154, DE 23 DE FEVEREIRO DE 2021

Regulamenta o Decreto n° 10.543, de 13 de novembro de 2020,
que estabelece niveis minimos de exigéncia para as assinaturas
em interagodes eletronicas com entes publicos.

O SECRETARIO ESPECIAL DE DESBUROCRATIZAGAO, GESTAO E GOVERNO DIGITAL DO
MINISTERIO DA ECONOMIA, no uso das atribuigdes que lhe conferem o art. 3°, § 4°, do Decreto n® 9.756, de
11 de abril 2019, e o art. 132, incisos lll e X, do Anexo | ao Decreto n° 9.745, de 8 de abril de 2019, e tendo
em vista o disposto no Decreto n° 8.936, de 19 de dezembro de 2016, resolve:

Art. 1° Esta Portaria dispde sobre os requisitos para uso das identidades digitais da Plataforma
GOV.BR na realizacao de assinaturas eletronicas, conforme previsto no art. 6° do Decreto n°® 10.543, de 13
de novembro de 2020.

§ 1° As identidades digitais da Plataforma GOV.BR estao classificadas em trés tipos, conforme o
processo pelo qual € garantida a identificacao do cidadao:

| - lIdentidade Digital Bronze: obtida por meio de cadastro pela internet, mediante
autodeclaragao validada em bases de dados governamentais, conforme o inciso | do art. 5° do Decreto n°
10.543, de 2020;

Il - Identidade Digital Prata: obtida por meio de cadastro com garantia de identidade a partir de
validador de acesso digital, conforme o inciso Il do art. 5° do Decreto n°® 10.543, de 2020; e

Il - Identidade Digital Ouro: obtida por meio de cadastro validado em base de dados biomeétrica
individualizada, de abrangéncia nacional.

§ 2° A Identidade Digital Bronze pode ser utilizada para assinatura simples, de que trata o inciso
| do art. 4° do Decreto n° 10.543, de 2020.

§ 3° As Identidades Digitais Prata e Ouro podem ser utilizadas para assinaturas simples e
avancadas, de que tratam os incisos | e |l do art. 4° do Decreto n° 10.543, de 2020.

§ 4° A assinatura qualificada, de que trata o inciso lll do art. 4° do Decreto n° 10.543, de 2020,
sera realizada por meio da utilizagao de certificado digital, nos termos da Medida Provisoria n°® 2.200-2, de
24 de agosto de 2001,

Art. 2° O cadastro de validadores de acesso digital, definido no inciso IV do art. 3° do Decreto n°
10.543, de 2020, sera precedido de andlise da Secretaria de Governo Digital da Secretaria Especial de
Desburocratizagcao, Gestao e Governo Digital do Ministério da Economia.

§ 1° O proponente interessado em se cadastrar como validador de acesso digital devera atender
aos seguintes criterios:

| - ser 6rgao ou entidade de direito publico ou pessoa juridica de direito privado;
Il - estar quite com todas as obrigacoes tributarias e os encargos sociais instituidos por lei; e
Il - ter sede administrativa localizada no territorio nacional.

§ 2° A documentacao registrada deve atestar que o proponente interessado atende aos
seguintes critérios e capacidades:

| - Se ente publico:

a) realizar validacao biografica e documental do cidadao, presencial ou remota, sempre
conferida por agente publico; ou

b) realizar validacao biométrica do cidadao conferida em base de dados governamental,
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Il - Se ente privado:
a) realizar validacao biografica e documental do cidadao de forma presencial; ou

b) realizar validacao biométrica do cidadao, de forma remota, desde que conferida em base de
dados governamental; e

c) efetivo exercicio de atividades de atendimento ao publico, instalagao, aparelhamento e
pessoal qualificado.

§ 3° O proponente interessado devera atestar a seguranca de processo proprio de validagao da
identidade do cidadao, nos termos da alinea "c" do inciso Il do art. 5° do Decreto n°® 10.543, de 2020, e
comprovar abrangéncia de atendimento de:

| - pelo menos 1 (um) Estado de cada regiao geografica brasileira; e

Il - pelo menos 1% da populacao economicamente ativa das localidades onde o servico é
prestado.

§ 4° O proponente que tenha seu autenticador digital integrado ao GOV.BR, previamente a
edicao desta Portaria, sera considerado um validador de acesso digital, atendendo aos requisitos previstos
na alinea "c" do inciso Il do art. 5° do Decreto n° 10.543, de 2020.

§ 5° Os proponentes aprovados no processo de credenciamento de Autoridade Certificadora
junto ao Instituto Nacional de Tecnologia da Informacao ficarao dispensados das comprovagoes exigidas
no inciso Il do § 2° e no § 4° deste artigo.

§ 6° As orientagcdes para registro da documentacao estao disponiveis no endereco eletronico
https://e.gov.br/validadordigital.

Art. 3° A Secretaria de Governo Digital podera executar, diretamente ou por meio de
representantes, auditoria em um validador digital.

§ 1° O proponente auditado deve fornecer a Secretaria de Governo Digital todos os elementos e
condicoes necessarios ao perfeito desempenho de suas funcoes.

§ 2° A Secretaria de Governo Digital devera notificar o proponente a ser auditado, por meio do
endereco eletronico por ela cadastrado, no prazo de pelo menos dois dias de antecedéncia.

§ 3° Os elementos passiveis de auditoria constarao do Anexo | deste instrumento.

§ 4° Ap0os fiscalizacao de auditoria devera ser elaborado Relatorio de Fiscalizagcao detalhando os
itens de nao conformidade.

Art. 4°. Por infragao, o proponente fiscalizado ficara sujeito as seguintes penalidades:

| - adverténcia, com detalhamento no Relatdrio de Fiscalizagao das nao conformidades que
resultaram na penalidade, informando a necessidade e prazo de adequagao;

Il - suspensao, com detalhamento no Relatoério de Fiscalizagao das nao conformidades que
resultaram na penalidade, informando a necessidade e prazo de adequacao para reativacao do
proponente credenciado; e

lll - descredenciamento, que ocorrera em caso de reincidéncia da penalidade de suspensao, a
ser devidamente detalhada no Relatorio de Fiscalizagao para apreciagao da autoridade julgadora.

Paragrafo unico. Em caso de penalidade, cabera interposicao de recurso por parte do
proponente penalizado, a ser encaminhado a autoridade maxima da Secretaria de Governo Digital para
analise e decisao.

Art. 5° As bases de dados publicas ou privadas de identificacao do cidadao integradas a
Plataforma GOV.BR devem utilizar o numero de inscricao do Cadastro de Pessoas Fisicas - CPF como
identificador do cidadao.

Art. 6° A conferéncia de assinatura eletrénica realizada nos termos desta Portaria podera ser
realizada por meio da Plataforma GOV.BR, a fim de garantir a autenticidade e o nao repudio.

Art. 7° Esta Portaria entra em vigor apos uma semana de sua publicagao.

CAIO MARIO PAES DE ANDRADE
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ANEXO |

Os agentes publicos designados poderao durante a auditoria verificar os seguintes documentos:
A. Comprovagao de inscricao no Cadastro Nacional da Pessoa Juridica;

B. Comprovacao de inscricao estadual e municipal, relativo ao domicilio sede da candidata;

C. Certidoes negativas de débito junto a Fazenda Federal, Estadual e Municipal; inclusive
Seguridade Social e ao Fundo de Garantia do Tempo de Servico; e

D. Declaracao de que nao foi declarada inidonea nas esferas de Governo Federal, Estadual e
Municipal.

Parte técnica:

A. Politica de Seguranca da Informacao devidamente aprovada pela autoridade competente do
ente e implantada em sua area de Tecnologia da Informacao;

B. Comprovacao do uso de chaves criptograficas ponto a ponto, por meio de certificados digitais
do tipo SSL (Secure Sockets Layer) para integracao segura entre as plataformas;

C. Mecanismos de seguranca contra invasdes devidamente implantados como IPS (Intrusion
Prevention System), IDS (Intrusion Detection System) e Firewall,

D. Ferramenta de Antivirus para servidores ativa e atualizada; e

E. Registro de log de todas as operacoes realizadas nos sistemas envolvidos com o processo de
assinatura.

Este conteudo nao substitui o publicado na versao certificada.
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